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URZĄD GMINY MIASTECZKO KRAJEŃSKIE.


Załącznik nr 1

do Zarządzenia Nr 52/2008
Wójta Gminy Miasteczko Krajeńskie
z dnia 9 grudnia 2008 r.
Polityka Bezpieczeństwa
WPROWADZENIE

„Każdy ma prawo do ochrony dotyczących go danych osobowych”

Art. 1. 1.  Ustawy z dnia 29 sierpnia 1997 r.

O ochronie danych osobowych

Tekst jednolity – Dz.U. z 2002 r. nr 101 poz. 926

Powyższe stwierdzenie ujęte w treści cytowanego przepisu zostało przeniesione z założeń wyrażonych w art. 51 Konstytucji RP
 będących konsekwencją art. 47 Konstytucji zapewniającego każdemu obywatelowi prawo do prywatności.

Dla przestrzegania nienaruszalności powyższego prawa, zachowania poufności danych oraz zapewniania wysokiego poziomu bezpieczeństwa danych, zarówno w ujęciu technicznym jak i organizacyjnym Urząd Gminy Miasteczko Krajeńskie stosuje politykę bezpieczeństwa przetwarzanych danych.

Wymiernym aspektem prowadzonej polityki bezpieczeństwa, jest dokument zwany „Polityka bezpieczeństwa” będący formalnym zestawem unormowań, którym muszą podporządkować się pracownicy i właściwe strony zewnętrzne oraz praktycznych doświadczeń regulujących zasady, sposób zarządzania i postępowania dla osiągnięcia i zapewnienia odpowiednio wysokiego poziomu bezpieczeństwa ochrony przetwarzanych danych osobowych niezależnie od systemów ich przetwarzania w Urzędzie Gminy Miasteczko Krajeńskie.
Opisane reguły określają granice dopuszczalnego zachowania wszystkich osób mających dostęp do zasobów technologicznych i informacyjnych oraz systemów wspomagających pracę Urzędu. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodność funkcjonowania są podstawowymi wymogami stawianymi współczesnym systemom służącym do przetwarzania danych. Dokument zwraca również uwagę na konsekwencje, jakie mogą ponosić osoby przekraczające określone granice oraz procedury postępowania dla zapobiegania i minimalizowania skutków zagrożeń.
Dokument „Polityka bezpieczeństwa” jest poddawany regularnemu przeglądowi przez Administratora Bezpieczeństwa Informacji, a w przypadku istotnych zmian będzie dokonywana aktualizacja jego treści, aby zapewniać jego przydatność, adekwatność i skuteczność
 w działalności Urzędu.
Niniejszy dokument zatwierdzony przez Wójta Gminy Miasteczko Krajeńskie jest udostępniony wszystkim pracownikom Urzędu i właściwym stronom zewnętrznym w celu przestrzegania zawartych w nim wytycznych.
 Każdy nowoprzyjęty pracownik podlega obowiązkowi zapoznania się z niniejszym dokumentem opisującym politykę bezpieczeństwa Urzędu.
Definicje i określenie pojęć użytych w dokumencie

Ilekroć w niniejszym dokumencie - Polityka Bezpieczeństwa oraz jego załącznikach użyto określenia:

Urząd – należy przez to rozumieć Urząd Gminy Miasteczko Krajeńskie.
Kierownik komórki organizacyjnej - należy przez to rozumieć osobę nadzorującą pracę jednostki organizacyjnej w Urzędzie oraz osoby na stanowiskach samodzielnych.
Referat – należy rozumieć komórkę organizacyjną Urzędu oraz samodzielne stanowiska.

Administrator danych – należy rozumieć przez to organ, jednostkę organizacyjną, podmiot lub osobę decydującą o celach i środkach przetwarzania danych osobowych. W tekście niniejszego dokumentu określa Wójta Gminy Miasteczko Krajeńskie.
Administrator Bezpieczeństwa Informacji (ABI) – należy przez to rozumieć osobę wyznaczoną przez Administratora danych, która odpowiedzialna jest za bezpieczeństwo przetwarzanych danych w Urzędzie.

Administrator Sieci – rozumie się przez to osobę powołaną do zarządzania siecią informatyczną Urzędu. Z uwagi na specyfikę Urzędu jest nim informatyk obsługujący system informatyczny Urzędu.
Przetwarzanie danych osobowych – rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

Zbiór danych – rozumie się przez to każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest uproszczony lub podzielony funkcjonalnie, czy zautomatyzowany, czy niezautomatyzowany (manualny, tradycyjny). Zbiorem danych będą m.in. ręczne zbiory ewidencyjne, akta (teczki, kartoteki) osobowe, a także znormalizowane materiały w postaci formularzy, kwestionariusze, z wyjątkiem akt nieposiadających żadnego strukturalnego układu danych osobowych.

System informatyczny – rozumie się przez to zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych.

Sieć informatyczna – to należy rozumieć organizacyjne i techniczne połączenie systemu informatycznego.
Poufność – oznacza właściwość polegającą na tym, że informacja nie jest udostępniana lub wyjawiana nieupoważnionym osobom lub podmiotom.
Dostępność – oznacza właściwość, że przetwarzane dane osobowe są dostępne i użyteczne na żądanie upoważnionego podmiotu.

Integralność – oznacza właściwość zapewniającą, że dane osobowe przetwarzane w Urzędzie nie zostaną zmienione lub zniszczone w sposób nieautoryzowany.
ROZDZIAŁ
OCHRONA DANYCH OSOBOWYCH

1. Administratorem danych zawartych i przetwarzanych w systemach manualnych i informatycznych Urzędu Gminy Miasteczko Krajeńskie jest Wójt.
2. Zgodnie z uprawnieniem wynikającym z art. 36 ust. 3 Ustawy
 Wójt Zarządzeniem Nr 53/2008 z dnia 9 grudnia 2008 r. wyznacza Administratora Bezpieczeństwa Informacji Urzędu Gminy Miasteczko Krajeńskie (w skrócie ABI), odpowiedzialnego za nadzorowanie przestrzegania zasad ochrony i bezpieczeństwa przetwarzanych danych osobowych w Urzędzie oraz osobę zastępującą ABI w czasie jego nieobecności.
3. Administrator danych jest obowiązany do zastosowania środków technicznych i organizacyjnych zapewniających odpowiedni poziom bezpieczeństwa ochrony przetwarzanych danych w systemach manualnych i informatycznych Urzędu, a w szczególności:

a) zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym,

b) zapobiegać przed zabraniem danych przez osobę nieuprawnioną,

c) zapobiegać przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub zniszczeniu tych danych.

4. Do zastosowanych środków technicznych zapewniających bezpieczeństwa przetwarzanych danych należy:

a) przetwarzanie danych osobowych w odpowiednio zabezpieczonych pomieszczeniach,

b) monitorowanie obiektu za pośrednictwem czujników ruchu,
c) szczególne zabezpieczenie kluczowych urządzeń infrastruktury informatycznej Urzędu (serwery, switche, firewalle) poprzez zastosowanie zaawansowanego systemu kontroli dostępu oraz zalecanego systemu ochrony p.poż. dla urządzeń elektronicznych,

d) podłączenie urządzeń infrastruktury informatycznej do systemu podtrzymywania zasilania,

e) wyposażenie pomieszczeń w szafy metalowe lub meblowe zamykane na zamki, w których po zakończonej pracy przechowywane są wszystkie zbiory w postaci papierowej tzn. kartotek, skorowidzów, spisów, wykazów itp., dające gwarancję bezpieczeństwa tej dokumentacji.

f) obowiązek sporządzania kopii awaryjnych i przechowywanie ich w metalowej szafie w bezpiecznym pomieszczeniu poza pomieszczeniem serwerowni, 
g) dokumenty papierowe zawierające dane osobowe niszczone są przy pomocy niszczarki o poziomie utajenia co najmniej 3 według norm DIN 32757,
5. Do zastosowanych środków organizacyjnych zapewniających ochronę przetwarzanych danych należy:

a) zapoznanie każdej osoby z przepisami dotyczącymi ochrony danych osobowych oraz treścią niniejszego dokumentu przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

b) przeszkolenie osób, o których mowa w pkt. a), w zakresie bezpiecznej obsługi urządzeń i programów związanych z przetwarzaniem i ochroną danych osobowych,

c) uniemożliwienia pracy w zakresie przetwarzania danych osobowych osobom nie posiadających imiennego upoważnienia Administratora danych.

d) ewidencja dostępu do pomieszczeń, w których są przetwarzane dane osobowe, polegająca na monitorowaniu otwierania i zamykania pomieszczeń

e) nie pozostawianie pomieszczeń niezabezpieczonych bez nadzoru w czasie godzin pracy.

f) przyjęcie polityki czystego biurka w odniesieniu do dokumentów papierowych i nośników informacji zawierających dane osobowe oraz polityki czystego ekranu dla urządzeń do przetwarzania danych, celem ograniczenia wystąpienia ryzyka nieuprawnionego dostępu, utraty bądź uszkodzenia informacji zarówno w czasie normalnych godzin pracy jak i poza nimi.
g) opracowanie i wdrożenie instrukcji postępowania dla ochrony przed zniszczeniami powstałymi na skutek pożaru, wybuchu, zalanie, niepokojów społecznych i innych form naturalnych lub spowodowanych przez człowieka katastrof.
6. Niezależnie od niniejszych zasad opisanych w dokumencie „Polityka Bezpieczeństwa Urzędu Gminy Miasteczko Krajeńskie” w zakresie bezpieczeństwa mają zastosowanie wszelkie wewnętrzne regulaminy lub instrukcje dotyczące bezpieczeństwa ludzi i zasobów informacyjnych oraz indywidualne zakresy zadań osób zatrudnionych przy przetwarzaniu danych osobowych w określonym systemie. Dokumenty te nie mogą być sprzeczne z regulacjami określonymi w „Polityce Bezpieczeństwa”.

7. Prawidłowość realizacji przepisów w zakresie ochrony danych osobowych przetwarzanych w Urzędzie określa „Instrukcja w sprawie ochrony danych osobowych” stanowiąca załącznik nr 1.

ROZDZIAŁ II
ZDARZENIA NARUSZAJĄCE OCHRONĘ DANYCH OSOBOWYCH

1. Zagrożenia losowe zewnętrzne (np. klęski żywiołowe, przerwy w zasilaniu), ich występowanie może prowadzić do utraty integralności danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu, ciągłość systemu zostaje zakłócona, nie dochodzi do naruszenia poufności danych

2. Zagrożenia losowe wewnętrzne (np. niezamierzone pomyłki operatorów, administratora, awarie sprzętowe, błędy oprogramowania), może dojść do zniszczenia danych, może zostać zakłócona ciągłość pracy systemu, może nastąpić naruszenie poufności danych.

3. Zagrożenia zamierzone, świadome i celowe

najpoważniejsze zagrożenia, naruszenia poufności danych, (zazwyczaj nie następuje uszkodzenie infrastruktury technicznej i zakłócenie ciągłości pracy).

Zagrożenia te możemy podzielić na:

a) nieuprawniony dostęp do systemu z zewnątrz (włamanie do systemu),

b) nieuprawniony dostęp do system z wewnątrz,

c) nieuprawniony przekaz danych,

d) pogorszenie jakości sprzętu i oprogramowania.

W przypadku naruszenia systemu ochrony danych osobowych w Urzędzie, każdy pracownik Urzędu zobowiązany jest do stosowania zapisów postanowień „Instrukcji postępowania w przypadku naruszenia systemu ochrony danych osobowych” stanowiącej załącznik nr 2

ROZDZIAŁ III
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH

1. Administrator danych przeprowadza przeglądy systemu zarządzania bezpieczeństwem informacji
 i sprawuje nadzór nad przestrzeganiem zasad ochrony danych osobowych wynikających z Ustawy o ochronie danych osobowych
 oraz zasad ustanowionych w niniejszym dokumencie.

2. Zadania wymienione w ust. 1 Administrator danych wykonuje za pośrednictwem Administratora Bezpieczeństwa Informacji (ABI).
3. Administrator Bezpieczeństwa Informacji sporządza i przedstawia Wójtowi nie rzadziej niż raz w roku raport dotyczący stanu bezpieczeństwa danych osobowych przetwarzanych w Urzędzie.

4. Raport, o którym mowa w pkt. 3 niniejszego rozdziału powinien zawierać wnioski i propozycje dotyczące spraw bezpieczeństwa, w tym:

a) wskazania niedociągnięć lub zaniedbań

b) dokonania koniecznych zabezpieczeń oraz niezbędnych doposażeń

c) wprowadzenia nowych lub znowelizowanych istniejących w Urzędzie procedur działania

d) sposób podnoszenia wiedzy w zakresie bezpieczeństwa danych osobowych przez pracowników

e) sposób prowadzenia dzienników systemów.

ROZDZIAŁ IV
POSTANOWIENIA KOŃCOWE

1. Przypadki, nieuzasadnionego zaniechania obowiązków wynikających z niniejszego dokumentu będą potraktowane jako ciężkie naruszenie obowiązków pracowniczych. Wobec osoby, która w przypadku naruszenia bezpieczeństwa danych lub uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego w niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby zgodnie z określonymi zasadami, a także, gdy nie zrealizowała stosownego działania dokumentującego ten przypadek, będzie wdrożony formalny proces postępowania dyscyplinarnego.

2. Osoby, które zostały zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim zawartych, potwierdzają ten fakt poprzez podpisanie Oświadczenia wg wzoru stanowiącego załącznik nr 3 do Zarządzenia nr 52/2008 Wójta Gminy Miasteczko Krajeńskie z dnia 9 grudnia 2008 roku wprowadzającego dokumentację przetwarzania danych osobowych. Oświadczenia takie przechowywane są w aktach personalnych pracownika.

3. Orzeczona kara dyscyplinarna, wobec osoby uchylającej się od powiadomienia nie wyklucza odpowiedzialności karnej tej osoby zgodnie z ustawą z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
 oraz możliwości wniesienia wobec niej sprawy z powództwa cywilnego przez pracodawcę o zrekompensowanie poniesionych strat.

4. Wszystkie regulacje dotyczące systemów informatycznych określone w „Polityce Bezpieczeństwa” dotyczą również przetwarzania danych osobowych w bazach prowadzonych w każdej innej formie.

5. Wdrożenie „Polityki Bezpieczeństwa” odbywa się na podstawie planu opracowanego przez ABI, który zawiera w szczególności:

-
zakres, sposób i czas zapoznania się pracowników z „Polityką Bezpieczeństwa”
-
terminarz szkoleń z zakresu wprowadzanych procedur

-
terminarz szkoleń stanowiskowych

-
terminarz wprowadzenia do stosowania poszczególnych elementów „Polityki Bezpieczeństwa”
-
termin kontroli stosowania wszystkich postanowień wprowadzonych „Polityką Bezpieczeństwa”
-
sprawdzenie funkcjonowania procedur poprzez symulację jednego z zagrożeń określonych w „Instrukcji postępowania w sytuacji naruszenia systemu ochrony danych osobowych” stanowiącej załącznik nr 2

-
analizę zgodności innych wewnętrznych aktów prawa z „Polityką Bezpieczeństwa”, a w przypadku stwierdzonych niezgodności - harmonogram dostosowania ich postanowień do wymogów „Polityki Bezpieczeństwa”
-
zestawienie zawierające potrzeby w zakresie dostosowania struktury organizacyjnej oraz stosowanego sprzętu i oprogramowania.

WYKAZ ZAŁĄCZNIKÓW DO POLITYKI BEZPIECZEŃSTWA:

1. Instrukcja w sprawie ochrony danych osobowych w systemach informatycznych
- załącznik nr 1.

2. Instrukcja postępowania w sytuacji naruszenia systemu ochrony danych osobowych
- załącznik nr 2

3. Wykaz baz danych w systemach informatycznych, w których przetwarzane są dane osobowe – załącznik nr 3

4. Ewidencja osób zatrudnionych przy przetwarzaniu danych osobowych w systemach informatycznych i ich identyfikatorów – załącznik nr 4

5. Wykaz miejsc przetwarzania danych osobowych w systemach informatycznych
- załącznik nr 5

6. Ewidencja pracowników upoważnionych do przetwarzania danych osobowych
- załącznik nr 6

7. Zgłoszenie zbioru danych Generalnemu Inspektorowi Danych Osobowych
– załącznik nr 7

8. Opis struktury zbiorów danych – załącznik nr 8

9. Sposób przepływu danych pomiędzy poszczególnymi systemami – załącznik nr 9

10. Określenie wykorzystanych środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych
- załącznik nr 10

11. Procedury awaryjne – załącznik nr 11

WÓJT

(-) mgr Karol Jagodziński

�Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z dnia 16 lipca 1997 roku Nr 78 poz.483; sprost. z 2001 r. Dz.U. Nr 28 poz. 319.


Art. 47. Każdy ma prawo do ochrony prawnej życia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim życiu osobistym


Art. 51.1.Nikt nie może być obowiązany inaczej niż na podstawie ustawy do ujawniania informacji dotyczących jego osoby.


2.Władze publiczne nie mogą pozyskiwać, gromadzić i udostępniać innych informacji o obywatelach niż niezbędne w demokratycznym państwie prawnym. 


3.Każdy ma prawo dostępu do dotyczących go urzędowych dokumentów i zbiorów danych. Ograniczenie tego prawa może określić ustawa. 


� PN-ISO/IEC 27001:2007 Technika informatyczna-Techniki bezpieczeństwa-Systemy zarządzania bezpieczeństwem informacji-Wymagania. s.20


� Ibidem, 


�	Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz.U. z 2002 r. Nr 101 poz. 926; zm. z 2004 r. Dz.U.04.153.1271, Dz.U.04.25.219, Dz.U.04.33.285; zm. z 2006 r. Dz.U. 06.104.708, Dz. U.06.104.711; zm. z 2007 r. Dz.U.07.165.1170; Dz.U.07.176.1238)


� PN-ISO/IEC 27001:2007 Technika ... op. cit.
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