Załącznik nr 1

do Polityki Bezpieczeństwa

Urzędu Gminy Miasteczko Krajeńskie

Instrukcja

w sprawie ochrony danych osobowych

§ 1

Przetwarzanie danych osobowych pozostających w zbiorach Urzędu Gminy, służy realizacji zadań wynikających z Ustawy o samorządzie gminnym
 oraz innych zadań powierzonych.

§ 2

1. Administratorem danych w Urzędzie Gminy Miasteczko Krajeńskie w rozumieniu Ustawy o ochronie danych osobowych
 jest Wójt.
2. Zgodnie z treścią art. 36 ust. 3 Ustawy
 Wójt wyznacza Administratora Bezpieczeństwa Informacji, określanego w skrócie ABI, odpowiedzialnego za nadzorowanie przestrzegania ochrony i bezpieczeństwa przetwarzanych danych w systemach informatycznych Urzędu Gminy.
§ 3

1. Zobowiązuje się Administratora Bezpieczeństwa Informacji do osobistego prowadzenia:

a) Wykazu baz danych w systemach informatycznych, w których przetwarzane są dane osobowe w Urzędzie, zgodnie z załącznikiem nr 3 do Polityki Bezpieczeństwa,

b) Ewidencji osób zatrudnionych przy przetwarzaniu danych osobowych w systemach informatycznych i ich identyfikatorów, zgodnie z załącznikiem nr 4 do niniejszej Polityki Bezpieczeństwa,
c) Wykazu miejsc przetwarzania danych osobowych i sposobu ich zabezpieczania, zgodnie z załącznikiem nr 5 do Polityki Bezpieczeństwa,
Zgodnie z Ustawą o ochronie danych osobowych
 obszar przetwarzania danych obejmuje:

· miejsca, w których wykonuje się operacje na danych osobowych,

· miejsca, gdzie przechowuje się nośniki informacji zawierające dane osobowe:

· szafy z dokumentacją papierową,

· szafy zawierające komputerowe nośniki informacji z kopiami zapasowymi danych,

· stacje komputerowe,

· serwery,

· macierze dyskowe, na których dane osobowe są przetwarzane na bieżąco,

· elementy aktywne sieci,

· okablowanie sieciowe,

· miejsca, gdzie gromadzone są uszkodzone komputerowe nośniki danych:

· taśmy,

· dyski,

· płyty CD, DVD

· uszkodzone komputery,

· inne urządzenia z nośnikami obejmującymi dane osobowe,

· archiwum
d) Ewidencji osób upoważnionych do przetwarzania danych osobowych stanowiącej załącznik nr 6 do Polityki Bezpieczeństwa.

Administrator danych prowadzi dokumentację z zakresu zarządzania uprawnieniami pracowników.
Obok pracowników przetwarzających dane osobowe, w związku z zatrudnieniem ich na stanowisku, na którym rutynowo w efekcie wykonywania obowiązków wynikających ze stosunku pracy dane te są przetwarzane, upoważnienia powinni otrzymać także m.in:
· kierownicy poszczególnych jednostek organizacyjnych - w odniesieniu do przetwarzania danych osobowych swoich podwładnych,

· informatyk i pracownik pełniący funkcję Administratora Bezpieczeństwa Informacji,

· osoby wykonujące pracę na podstawie umowy zlecenia lub umowy o dzieło związane z dostępem do danych osobowych przetwarzanych w Urzędzie. Szczególnie należy zwrócić uwagę na monitorowanie dostępu do tych danych w przypadku wykonywania prac wdrożeniowych czy serwisowych systemu informatycznego,

· praktykanci, stażyści, jeżeli ich zajęcie może się wiązać z przetwarzaniem danych osobowych.
2. Zobowiązuje się pracownika zajmującego się sprawami kadrowymi Urzędu do uzupełniania akt osobowych pracowników zatrudnionych przy przetwarzaniu danych osobowych o Oświadczenia, z których wynika, że zapoznali się z przepisami obwiązującymi w tym zakresie.

3. Udostępnianie danych osobowych pozostających w bazach danych Urzędu do celów innych niż określone w § 1 niniejszej Instrukcji, odbywa się wyłącznie za pośrednictwem pracownika zajmującego się sprawami pracowników Urzędu, po uprzednim uzyskaniu zgody Wójta.
§ 4

Osoby nieprzestrzegające przepisów w zakresie ochrony danych osobowych podlegają, niezależnie od odpowiedzialności wynikającej z Kodeksu pracy
, sankcjom przewidzianym w rozdziale 8 Ustawy o ochronie danych osobowych.
 oraz przepisom karnym zawartych w innych przepisach szczególnych w tym zakresie.
§ 5

Instrukcja dotyczy w równym stopniu przetwarzania danych w systemach innych niż informatyczne.

WÓJT

(-) mgr Karol Jagodziński

� Ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (tekst jednolity z 2001 r. Dz.U Nr 142, poz. 1591, zm. z 2002 r. Dz.U. Nr 23, poz. 220, Dz.U. Nr 62, poz. 558, Dz.U. Nr 113, poz. 984, Dz.U. Nr 153, poz. 1271, Dz.U. Nr 214, poz. 1806; zm. z 2003 r. Dz.U. Nr 80, poz. 717, Dz.U. Nr 162, poz. 1568; zm. z 2004 r. Dz.U. Nr 102, poz. 1055, Dz.U. Nr 116, poz. 1203, Dz.U. Nr 167, poz. 1759; zm. z 2005 r. Dz.U. Nr 172, poz. 1441, Dz.U. Nr 175, poz. 1457; zm. z 2006 r. Dz.U. Nr 17, poz. 128, Dz.U. Nr 181, poz. 1337,; zm. z 2007 r. Dz.U. Nr 48, poz. 327, Dz.U. Nr 138, poz. 974, Dz.U. Nr 173, poz. 1218; zm. z 2008 r. Dz.U. Nr 180, poz. 1111.


� art. 7 pkt.4 - Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity z 2002 r. Dz.U. Nr 101 poz.926;zm. z 2004 r. Dz.U.04.153.1271, Dz.U.04.25.219, Dz.U.04.33.285; zm. z 2006 r. Dz.U. 06.104.708, Dz. U.06.104.711; zm. z 2007 r. Dz.U.07.165.1170; Dz.U.07.176.1238)


� Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity z 2002 r. Dz.U. Nr 101 poz.926 z późn. zm.)


� 	patrz przypis nr 3


�Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy – (tekst jednolity z 1998 r. Dz.U. Nr 21 poz. 94 z późn. zm.)


�Patrz przypis 3
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