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URZĄD GMINY MIASTECZKO KRAJEŃSKIE


Załącznik nr 2

do Zarządzenia Nr 52/2008
Wójta Gminy Miasteczko Krajeńskie
z dnia 9 grudnia 2008 r. 
INSTRUKCJA

zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy Miasteczko Krajeńskie
Wstęp

Nowelizacja przepisów ochrony danych osobowych w 2004 roku spowodowała wprowadzenie nowych unormowań prawnych regulujących przedmiotowe zagadnienie w zakresie dokumentacji związanej z zarządzaniem systemem informatycznym.

Jednym z nowych unormowań prawnych wydanych na podstawie Ustawy
 jest Rozporządzenie MSWiA z dnia 29 kwietnia 2004 roku
 regulujące kwestie opracowania dokumentacji związanej z bezpieczeństwem przetwarzania danych osobowych, warunkami technicznymi, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

Zgodnie z treścią powyższego aktu prawa wykonawczego jednym z wymogów, jaki został wskazany w treści § 3, jest opracowanie w formie pisemnej Instrukcji zarządzaniem systemem informatycznym służącym do przetwarzania danych osobowych, której wdrożenie do stosowania w Urzędzie jest obowiązkiem Administratora Danych.

§ 1

Niniejsza Instrukcja stanowi podstawę do określenia sposobu zarządzania systemem informatycznym przy pomocy, którego przetwarzane są dane osobowe w Urzędzie Gminy Miasteczko Krajeńskie oraz prowadzenia szkoleń pracowników w zakresie ochrony danych osobowych. Zawiera informacje o systemie informatycznym oraz procedury i zasady podjęte w Urzędzie dla zapewnienia poufności, integralności i bezpieczeństwa przetwarzanych danych osobowych, które muszą być przestrzegane przez osoby odpowiedzialne w Urzędzie za ich realizację zgodnie z posiadanymi uprawnieniami i zakresem obowiązków.

§ 2

Ilekroć w Instrukcji jest mowa o:

Urząd – należy przez to rozumieć Urząd Gminy Miasteczko Krajeńskie.

Kierownik komórki organizacyjnej - należy przez to rozumieć osobę nadzorującą pracę jednostki organizacyjnej w Urzędzie oraz osoby na stanowiskach samodzielnych.
Referat – należy rozumieć komórkę organizacyjną Urzędu oraz samodzielne stanowiska.

zbiorze danych - rozumie się każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępny wg określonych kryteriów niezależnie czy jest to zestaw scentralizowany, rozproszony, jednolity lub podzielony funkcjonalnie.

przetwarzaniu danych - rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie, usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

danych osobowych - rozumie się przez to każdą informację dotyczącą zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej.
Administrator danych – należy rozumieć przez to organ, jednostkę organizacyjną, podmiot lub osobę decydującą o celach i środkach przetwarzania danych osobowych. W tekście niniejszego dokumentu określa Wójta Gminy Miasteczko Krajeńskie.

ABI - należy przez to rozumieć Administratora Bezpieczeństwa Informacji, osobę wyznaczoną przez Wójta do wykonywania czynności nadzorczych w zakresie ochrony danych osobowych w Urzędzie.

Administratorze Sieci - rozumie się przez to osobę upoważnioną do zarządzania siecią informatyczną Urzędu Gminy Miasteczko Krajeńskie,

użytkowniku - rozumie się przez to osobę upoważnioną przez Administratora Danych do dostępu i przetwarzania danych osobowych,

systemie informatycznym - należy przez to rozumieć zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych stosowanych do przetwarzania danych w Urzędzie,

zabezpieczeniu systemu informatycznego - należy przez to rozumieć wdrożenie stosowanych środków administracyjnych, technicznych oraz ochrony przed modyfikacją, zniszczeniem, nieuprawnionym dostępem i ujawnieniem lub pozyskaniem danych osobowych, a także ich utratą.

sieci teleinformatycznej – należy rozumieć organizacyjne i techniczne połączenie systemów teleinformatycznych Urzędzie.
§ 3

1. Administrator Danych wprowadza „Instrukcję…” i upoważnia Administratora Bezpieczeństwa Informacji do nadzorowania wdrożenia sposobu administrowania i zarządzania środkami informatycznymi wspomagającymi procesy przetwarzania informacji stanowiących dane osobowe w rozumieniu Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
.

2. Administrator Bezpieczeństwa Informacji odpowiada za korygowanie niniejszej „Instrukcji…” w przypadku uzasadnionych zmian w przepisach prawnych dotyczących przetwarzania danych osobowych w systemach informatycznych, jak również zmian organizacyjno-funkcjonalnych zachodzących w Urzędzie.

§ 4

Administrator Danych stwarza właściwe warunki organizacyjno-techniczne gwarantujące bezpieczeństwo systemów informatycznych
 w Urzędzie, w szczególności:

1. w przypadku systemów informatycznych służących do przetwarzania danych w zakresie:

a) lokalizacji pomieszczeń, w których przetwarzane są dane osobowe,

b) lokalizacji pomieszczeń, w których przechowywane są kopie awaryjne zbiorów danych osobowych,

c) instalowania krat i systemów alarmowych adekwatnych do zagrożenia systemów informatycznych,

d) zakupu niszczarek do dokumentów do pomieszczeń, w których generowane są wydruki zawierające dane osobowe,

e) zakupu szaf metalowych do przechowywania kopii zapasowych danych osobowych z systemów informatycznych

2. zabezpiecza budynki oraz pomieszczenia, w których przetwarzane są dane osobowe w systemach informatycznych przed dostępem osób niepowołanych, a w szczególności:

a) wprowadza i nadzoruje bieżącą aktualizację listy osób upoważnionych do pobierania kluczy do pomieszczeń, w których przetwarzane są dane osobowe

b) wprowadza ewidencję osób pobierających klucze do pomieszczeń, w których przetwarzane są dane osobowe zawierającą m.in. czas pobierania i zdawania kluczy w budynku, w którym przetwarzane są dane osobowe w systemach informatycznych

c) określa tryb pobytu osób sprzątających pomieszczenia, w których przetwarzane są dane osobowe w systemach informatycznych uwzględniający specyfikę obiektu.
§ 5

Administrator Bezpieczeństwa Informacji:

1. czuwa nad wdrażaniem niniejszej „Instrukcji…” w systemach informatycznych Urzędu, w których przetwarzane są dane osobowe oraz dba o bieżące jej uaktualnianie stosownie do zmieniających się technologii informatycznych oraz zagrożeń bezpieczeństwa systemów informatycznych w obiektach Urzędu,

2. określa strategię zabezpieczania systemów informatycznych w obiektach Urzędu,

3. sprawuje nadzór nad zapewnieniem awaryjnego zasilania komputerów oraz innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych,

4. sprawuje nadzór nad naprawami, konserwacją oraz likwidacją urządzeń komputerowych, na których zapisane są dane osobowe,

5. identyfikuje i analizuje zagrożenia oraz ryzyko, na które narażone może być przetwarzanie danych osobowych w systemach informatycznych Urzędu,

6. określa potrzeby w zakresie zabezpieczenia systemów informatycznych, w których przetwarzane są dane osobowe,

7. sprawuje osobisty nadzór lub za pośrednictwem pisemnie upoważnionej osoby, nad bezpieczeństwem danych zawartych w komputerach przenośnych, dyskach wymiennych, w których przetwarzane są dane osobowe,

8. monitoruje działanie zabezpieczeń wdrożonych w celu ochrony danych osobowych w systemach informatycznych,

9. sprawuje nadzór nad funkcjonowaniem mechanizmów uwierzytelniania użytkowników w systemie informatycznym przetwarzającym dane oraz kontrolę dostępu do danych,

10. zgłasza potrzeby w zakresie zmiany w konfiguracji sprzętu lub oprogramowania mające wpływ na bezpieczeństwo systemu komputerowego,

11. sprawuje nadzór nad systemem komunikacji w sieci komputerowej oraz nad przesyłaniem danych za pośrednictwem urządzeń teletransmisyjnych,

12. określa zasady i ewidencję wykonywania czynności serwisowych w systemach informatycznych w celu wyeliminowania:

a) możliwości wykonania kopii danych osobowych przez osoby nieupoważnione,

b) przemieszczania urządzeń komputerowych i ich części służących do przetwarzania danych osobowych poza obszar objęty ochroną,

c) podmiany elementów sprzętu komputerowego lub oprogramowania na inny, który zawiera cechy ukryte.

§ 6

Administrator Sieci dla zapewnienia bezpieczeństwa systemów informatycznych Urzędu:

1. dokonuje wyboru lub migracji do technologii minimalizującej zagrożenie uzyskania dostępu do sieci osobom nieupoważnionym,

2. zgłasza potrzebę zakupu oprogramowania umożliwiającego rejestrowanie identyfikatorów i czas logowania użytkowników sieci,

3. nadzoruje proces monitorowania sieci pod kątem zabezpieczenia przed dostępem osób nieupoważnionych,

4. zakupu pamięci masowych, streamerów oraz innych urządzeń i nośników umożliwiających wykonywanie kopii zapasowych danych osobowych w systemach informatycznych,

5. zgłasza potrzebę zakupu systemów operacyjnych, oprogramowania antywirusowego oraz systemów kryptograficznych podnoszących bezpieczeństwo danych osobowych, gwarantujących spełnienie wymogów określonych ustawą,

6. dokonuje właściwego prowadzenia i zabezpieczenia okablowania sieci komputerowej służącej do przetwarzania danych osobowych w systemach informatycznych w celu wyeliminowania zagrożeń.

§ 7

1. Administrator Bezpieczeństwa Informacji publikuje zatwierdzony dokument i nadzoruje, aby wszyscy pracownicy Urzędu zapoznali się z niniejszą „Instrukcją…”,

2. Osoby, które zostały zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim zawartych, potwierdzają ten fakt podpisaniem Oświadczenia wg wzoru, który jest załącznikiem nr 3 do Zarządzenia nr 52/2008 Wójta Gminy Miasteczko Krajeńskie z dnia 9 grudnia 2008 r. wprowadzającego dokumentację przetwarzania danych osobowych.

3. Pracownik zajmujący się sprawami kadrowymi w Urzędzie Gminy podpisane „Oświadczenia” przechowuje w aktach personalnych pracowników.
§ 8

Instrukcja zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych w Urzędzie Gminy Miasteczko Krajeńskie określa:
1. Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te czynności

- zał. Nr 1,

2. Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem i użytkowaniem – zał. Nr 2,

3. Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla użytkowników systemu – zał. Nr 3,

4. Procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania – zał. Nr 4,

5. Sposób, miejsce i okres przechowywania – zał. Nr 5:

a) elektronicznych nośników informacji zawierających dane osobowe,

b) kopii zapasowych,

6. Sposób zabezpieczenia systemu informatycznego przed działalnością oprogramowania, o którym mowa w pkt. III ppkt 1 załącznika do Rozporządzenia MSWiA z dnia 29 kwietnia 2004 roku – zał. Nr 6,

7. Sposób realizacji wymogów, o których mowa w § 7 ust. 1 pkt 4 Rozporządzenia MSWiA z dnia 29 kwietnia 2004 roku – zał. Nr 7,

8. Procedury dokonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych – zał. Nr 8.

9. Instrukcja korzystania z systemu teleinformatycznego – zał. Nr 9.

10. Sposób, zakres i tryb udostępniania danych zgromadzonych rejestrach publicznych

- zał. Nr 10.

WÓJT

(-) mgr Karol Jagodziński

�Ustawa z dnia 22 stycznia 2004 roku o zmianie ustawy o ochronie danych osobowych oraz ustawy o wynagrodzeniu osób zajmujących kierownicze stanowiska państwowe (Dz.U. Nr 33 poz.285) wprowadziła z dniem 1 maja 2004 roku nowelizację Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (tekst jednolity z 2002 r. Dz.U. Nr 101 poz. 926 z późn. zm.) dostosowując obowiązujące w RP przepisy prawne do obowiązujących w krajach Unii Europejskiej.


�Rozporządzenia MSWiA z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024).


�Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity z 2002 r. Dz.U. Nr  101 poz.926; zm. z 2004 r. Dz.U.04.153.1271, Dz.U.04.25.219, Dz.U.04.33.285; zm. z 2006 r. Dz.U. 06.104.708, Dz. U.06.104.711; zm. z 2007 r. Dz.U.07.165.1170; Dz.U.07.176.1238)


�PN-ISO/IEC 27001:2007 Technika informatyczna-Techniki bezpieczeństwa-Systemy zarządzania bezpieczeństwem informacji-Wymagania.
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