Załącznik nr 2

do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych

STOSOWANE METODY I ŚRODKI UWIERZYTELNIENIA

ORAZ PROCEDURY ZWIĄZANE Z ICH ZARZĄDZANIEM

I UŻYTKOWANIEM

1. W Urzędzie Gminy Miasteczko Krajeńskie obowiązuje forma pisemna przydzielania hasła.

2. Za wygenerowanie hasła startowego dla użytkownika odpowiada Administrator, a w czasie jego nieobecności osoba go zastępująca - powołana przez Administratora Danych.

3. Po otrzymaniu hasła startowego każdy użytkownik zobowiązany jest do zmiany hasła po pierwszym zalogowaniu się do systemu.

4. Każdy użytkownik jest poinformowany o wymaganej złożoności i wymuszonej niepowtarzalności hasła.

5. Hasło jest zmieniane w odstępach 30 dniowych i jest wymuszane przez system. Składa się z co najmniej 8-miu znaków, zawierających małe i wielkie litery oraz cyfry i znaki specjalne.

6. Użytkownik korzystający z hasła i identyfikatora zobowiązany jest do zachowania tajemnicy odnośnie wymienionych elementów i nie może udostępniać tych informacji innym osobom. Poufność haseł zapewnia przechowywanie ich przez system w postaci zaszyfrowanej.

7. Użytkownik zachowuje hasło w tajemnicy po wygaśnięciu jego ważności.

8. Zabronione jest, aby użytkownik po otrzymaniu identyfikatora i hasła przechowywał je w miejscu, z którego może zaistnieć możliwość przeczytania przez inne osoby.
9. W Urzędzie Gminy Miasteczko Krajeńskie jest zakaz przekazywania hasła przez inne osoby niż wymienione w pkt. 2 i za pośrednictwem niezabezpieczonej poczty elektronicznej.

10. Kluczowe hasła infrastruktury informatycznej przechowywane są w zamkniętych kopertach w metalowej szafie w Kancelarii tajnej.

WÓJT

(-) mgr Karol Jagodziński
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