Załącznik nr 3

do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych

PROCEDURY ROZPOCZĘCIA, ZAWIESZENIA I ZAKOŃCZENIA PRACY PRZEZNACZONE DLA UŻYTKOWNIKÓW SYSTEMU

Rozpoczęcie pracy

1. Rozpoczęcie pracy użytkownika jest równoznaczne z wprowadzeniem identyfikatora i hasła pozwalającego na zalogowanie się użytkownika do systemu.
2. Użytkownik zobowiązany jest do wprowadzania identyfikatora i hasła w sposób zmniejszający ryzyko podejrzenia przez osoby trzecie.

3. Ekrany monitorów na stanowiskach, przy których przetwarza się dane osobowe, ustawione są w sposób uniemożliwiający dostęp osób nieupoważnionych do informacji na nich wyświetlanych.

Procedura zawieszenia pracy w systemie

1. W trakcie zawieszenia pracy użytkownik wylogowuje się z systemu, zapisując uprzednio wprowadzone dane, aby uniknąć ich utraty z powodu awarii i upewnia się, że osoby trzecie nie mają możliwości wglądu do danych.

2. Każdorazowe oddalenie się pracownika od stanowiska komputerowego w czasie pracy musi być poprzedzone zamknięciem programu, w którym przetwarzane są dane tak, aby na ekranie monitora nie były wyświetlane dane osobowe.

3. Przy dłuższej nieobecności zastosować należy ręczną blokadę klawiatury oraz ustawić wygaszacz ekranu zabezpieczony hasłem.

4. W przypadku opuszczenia pokoju, w którym nie pozostaje pracownik, należy pomieszczenie zamknąć uniemożliwiając dostęp osobom nieuprawnionym.

Procedura zakończenia pracy

Przy zakończeniu pracy postępuje się w odwrotnej kolejności do rozpoczęcia pracy.

1. Użytkownik ma obowiązek zamykania systemu lub programu po zakończeniu pracy.

2. Zabronione jest pozostawianie stanowiska komputerowego z uruchomionym systemem lub programem bez kontroli pracownika.

3. Zakończenie pracy użytkownika jest równoznaczne jego wylogowaniem się z systemu informatycznego, a następnie wyłączeniem stacji komputerowej.

Czynności w zakresie rozpoczęcia, zawieszenia czy zakończenia pracy każdy pracownik wykonuje osobiście i samoczynnie.

Dostęp do przetwarzanych danych w danym zbiorze ma tylko pracownik, który je przetwarza oraz informatyk Urzędu.

Użytkownik może logować się do aplikacji tylko wyłącznie przy wykorzystaniu swojego identyfikatora i hasła.

W przypadku zaistnienia sytuacji tymczasowego zaprzestania pracy poprzez opuszczenie stanowiska zastosowane jest zabezpieczenie w postaci wygaszacza ekranu oraz blokady komputera.

Każdy użytkownik jest poinstruowany o konieczności wykonania operacji wyrejestrowania się z systemu informatycznego przed wyłączeniem stacji komputerowej oraz o czynnościach, jakie w tym celu powinien wykonać.

Po skończonej pracy użytkownik zobowiązany jest do zamknięcia aplikacji w sposób uniemożliwiający jej ponowne uruchomienie bez procedury logowania.

W przypadku wystąpienia sytuacji podejrzenia naruszenia bezpieczeństwa systemu objawiającej się brakiem możliwości zalogowania się użytkownika na jego konto, bądź w przypadku stwierdzenia fizycznej ingerencji w przetwarzane dane lub użytkowane narzędzia programowe lub sprzętowe, każdy pracownik-użytkownik ma obowiązek zgłoszenia tego faktu Administratorowi sieci, który sprawdza wszystkie okoliczności danej sytuacji. W przypadku potwierdzenia naruszenia bezpieczeństwa systemu natychmiast powiadamiany jest Administrator Bezpieczeństwa Informacji.
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