Załącznik nr 9

do Instrukcji zarządzania
systemem informatycznym

służącym do przetwarzania

danych osobowych

Instrukcja korzystania z systemu teleinformatycznego

§ 1

Użytkownikom systemu teleinformatycznego zabrania się:

1. udostępniania hasła innym osobom oraz przechowywania go w formie pisemnej, w łatwo dostępnym miejscu,

2. samowolnego podłączania jakichkolwiek urządzeń peryferyjnych (typu: pendrive, aparat cyfrowy, drukarka),

3. korzystania z prywatnych skrzynek pocztowych,

4. wykorzystywania służbowej poczty elektronicznej do celów prywatnych,

5. udostępniania stanowisk roboczych oraz istniejących w nich danych (w postaci pisemnej lub elektronicznej) osobom nieupoważnionym,
6. wykorzystania sieci komputerowej w celach innych niż wyznaczone przez administratora danych osobowych,
7. samowolnego instalowania i użytkowania programów komputerowych (posiadających lub nie posiadających licencji),

8. trwałego lub okresowego kopiowania programów w całości lub części bez zgody administratora systemu,

9. publicznego rozpowszechniania programów komputerowych lub ich kopii dla osób postronnych,

10. przenoszenia programów komputerowych z własnego stanowiska roboczego na inne stanowiska,

11. udostępniania osobom postronnym programów komputerowych przez możliwość dostępu do sieci wewnętrznej lub Internetu,

12. używania oprogramowania w większym zakresie niż pozwala na to umowa licencyjna,

13. używania nośników udostępnianych przez osoby postronne i podejrzanych z zainfekowanie wirusem
W przypadku podejrzenia o zainfekowanie wirusem nośnika danych (dyskietki lub dysku twardego) użytkownik ma obowiązek niezwłocznie poinformować o tym administratora danych osobowych lub inną uprawnioną osobę.

§ 2

Każdy użytkownik stacji roboczej zobowiązany jest do:

1. Okresowej zmiany hasła zgodnie z polityką haseł (min. długość hasła – 8 znaków, hasło powinno być unikatowe, złożone z małych i dużych znaków oraz cyfr lub znaków specjalnych).

2. Blokowania stacji przy każdorazowym opuszczeniu stanowiska pracy.

3. Natychmiastowego poinformowania Administratora Bezpieczeństwa Informacji o każdej nieprawidłowości mogącej mieć wpływ na naruszenie bezpieczeństwa systemu teleinformatycznego.

§ 3

W celu prawidłowej realizacji przepisów zapewniających bezpieczeństwo przetwarzanych danych w systemie informatycznym Urzędu Gminy Miasteczko Krajeńskie wprowadza się Procedury postępowania w określonych sytuacjach stanowiących załączniki do niniejszej Instrukcji korzystania z systemu teleinformatycznego.
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