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Dokument Polityki Bezpieczenstwa Informacji (PBI)

jest dokumentem zawierajgcym ogodlne zasady i definicje zwigzane z ochrong informacji.
Polityka Bezpieczenstwa Informacji swoim zakresem stosowania obejmuje wszystkie komarki
organizacyjne Urzedu Gminy Miasteczko Krajenskie.

Niniejszy dokument dotyczy wszystkich oséb biorgcych udziat, w sposdb bezposredni lub

posredni, w gromadzeniu i przetwarzaniu danych w tym danych osobowych.
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POSTANOWIENIA OGOLNE

§ 1. Polityka Bezpieczenistwa Przetwarzania Danych Osobowych, zwana dalej Polityka
Bezpieczenstwa zostata opracowana w zwigzku z wymaganiami zawartymi w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 ze zm.) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 ze zm.). Dokument
zostat opracowany zgodnie z dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady
Europejskiej z dnia 12 lipca 2002 r. w sprawie przetwarzania danych oséb oraz ochrony

prywatnosci w sektorze komunikacji elektroniczne;.

§ 2. Polityka Bezpieczenistwa okresla tryb i zasady ochrony danych

osobowych przetwarzanych w Urzedzie Gminy Miasteczko Krajenskie.
§ 3. llekro¢ w Polityce Bezpieczenstwa jest mowa o :

1) jednostce organizacyjnej — rozumie sie przez to Urzad Gminy Miasteczko Krajenskie,
zwany dalej Urzedem Gminy;

2) zbiorze danych osobowych - rozumie sie przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) danych osobowych - rozumie sie przez to wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore

wykonuje sie w systemach informatycznych;
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systemie informatycznym - rozumie sie przez to zespdt wspédtpracujgcych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

systemie tradycyjnym - rozumie sie przez to zespdt procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i srodkéw
trwatych w celu przetwarzania danych osobowych na papierze;

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych s$rodkéw technicznych i  organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;
usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;
Administratorze Danych Osobowych zwanym tez Administratorem Danych (ADO) -
w $wietle art. 3 i 7 pkt 4 ustawy o ochronie danych osobowych rozumie sie przez to
kierownika jednostki, ktory decyduje o celach i srodkach przetwarzania danych
osobowych;

Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI) - rozumie sie przez to osobe wyznaczong przez Waéjta Gminy,
nadzorujgcg przestrzeganie zasad ochrony danych osobowych, w szczegdlnosci
zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;
Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu
(ASl) - rozumie sie przez to osobe zatrudniong przez kierownika jednostki
upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym lub osobe swiadczacg ustugi informatyczne na rzecz jednostki;
kierowniku komorki organizacyjnej — rozumie sie rowniez samodzielne stanowisko
pracy,

uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego -

rozumie sie przez to upowaznionego przez Woéjta Gminy, wyznaczonego do
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przetwarzania danych osobowych w systemie informatycznym pracownika, ktory
odbyt szkolenie prowadzone przez ABI w zakresie ochrony tych danych;

14) zgodzie osoby, ktorej te dane dotyczg - rozumie sie przez to oswiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oswiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli

o innej tresci.

Rozdziat |
CELE

§ 4. Dane osobowe w Urzedzie Gminy sg gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach ,zestawieniach oraz w
innych zestawach i zbiorach ewidencyjnych poszczegdlnych komoérek organizacyjnych
Urzedu Gminy na dokumentach papierowych, jak rdwniez w systemach informatycznych na
elektronicznych nosnikach informacji.

§ 5. Polityka bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji
procesu przetwarzania danych osobowych i odnosi sie swojg trescig do informac;ji:

1) w formie papierowe;j - przetwarzanej w ramach systemu tradycyjnego;
2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

W systemie informatycznym Urzedu Gminy Miasteczko Krajeriskie przetwarzane sg
informacje stuzagce do wykonywania zadan z zakresu administracji publicznej i rozwoju
instytucjonalnego. Przetwarzane w Urzedzie informacje s3 miedzy innymi informacjami
dotyczacymi :

- informacji publicznych

- danych osobowych

- danych stanowigcych tajemnice Urzedu

- innych informacji prawnie chronionych
Informacje niejawne nie sg objete zakresem niniejszej Polityki.

§ 6. Celem opracowania Polityki bezpieczeAstwa jest ochrona danych osobowych

przed niepowotanym dostepem do zgromadzonych i przetwarzanych danych.
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§ 7. Procedury i zasady okreslone w niniejszej Polityce bezpieczeristwa stosuje sie do
wszystkich pracownikéw Urzedu Gminy, jak i innych oséb majgcych dostep do danych
osobowych przetwarzanych w Urzedzie Gminy (np. oséb realizujgcych zadania na podstawie
umow zlecenia lub o dzieto, wolontariuszy, stazystéw, praktykantdw, serwisantow).

§ 8.1. Przetwarzanie danych osobowych do celéw zwigzanych z dziatalnosciag
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaty uzyskane
od osoby, ktérej dotyczg i wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktorej dotyczg,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

3. Usuniecie danych nie wymaga zgody osoby, ktorej dotycza.

4. Ocena niezbednosci przetwarzania danych do wypetnienia usprawiedliwionych
celéw Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji.

§ 9.1. W przypadku zbierania danych osobowych od osoby, ktdérej one dotyczg,
w wypadkach przewidzianych ustawg nalezy poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie,

2) celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania informac;ji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.

2. Powyzszy obowigzek Administrator Danych nakfada na osoby zatrudnione przy
przetwarzaniu danych osobowych.

§ 10.1. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg,
Administrator Danych jest obowigzany poinformowac¢ te osobe, bezposrednio po utrwaleniu
zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, aw szczegdélnosci o odbiorcach lub kategoriach
odbiorcéw danych,

3) zrddle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,
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5) prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne
do wypetnienia usprawiedliwionych celdw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktérej dane dotyczg,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnos$ci osoby, ktérej dane
dotyczg, gdy administrator danych zamierza je przetwarzaé w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych.

2. Powyzszy obowigzek Administrator Danych nakfada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 11. Bezposredni nadzér nad przetwarzaniem danych osobowych sprawujg

kierownicy komdrek organizacyjnych i osoby zatrudnione na samodzielnych stanowiskach.

§ 12.1. Z zasadami w Polityce Bezpieczeristwa obowigzkowo sg zapoznawani wszyscy
uzytkownicy systeméw tradycyjnych i informatycznych, sktadajgc odpowiednie
oswiadczenie, ktdrego wzér stanowi zatgcznik Nr 1 do Polityki Bezpieczeristwa.

2. Oswiadczenie wypetnia sie w dwdch egzemplarzach; jeden przechowywany jest w

aktach osobowych pracownika, a drugi egzemplarz w dokumentacji ABI.

§ 13.1. Do informacji przechowywanych w systemach tradycyjnych jak
i informatycznych majg dostep jedynie upowaznieni pracownicy Urzedu Gminy oraz osoby
majace imienne zarejestrowane upowaznienie, ktdrego wzér stanowi zatacznik Nr 2 do
Polityki Bezpieczenstwa. Wszyscy pracownicy zobowigzani sg do zachowania tych danych w
tajemnicy. Dopuszczalny sposéb i zakres przetwarzania danych osobowych regulujg zapisy
ustaw kompetencyjnych, wtasciwych dla komdrek organizacyjnych Urzedu;

2. Upowaznienie okreslone w ust. 1 wydawane jest w dwoch egzemplarzach; jeden
przechowywany jest w aktach osobowych pracownika, a drugi egzemplarz w dokumentacji

ABI.
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2. Ewidencje osdéb uprawnionych do przetwarzania danych osobowych prowadzi
Administrator Bezpieczenstwa Informacji.
3. Wz6r ewidencji okreslonej w ust. 2 stanowi zatgcznik Nr 3 do Polityki

Bezpieczenstwa.

§ 14.1. Dane osobowe sg chronione zgodnie z polskim prawem oraz procedurami
obowigzujgcymi w jednostce organizacyjnej dotyczacymi bezpieczenstwa i poufnosci
przetwarzanych danych.

2. Systemy informatyczne oraz tradycyjne, ktdére przechowujg dane osobowe, s3

chronione odpowiednimi srodkami technicznymi.

Rozdziat I
ADMINISTRACJA | ORGANIZACJA BEZPIECZENSTWA OCHRONY PRZETWARZANIA DANYCH

Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania

danych osobowych odpowiada Administrator Danych Osobowych (ADO).

§ 15. Urzad Gminy Miasteczko Krajeniskie korzysta z budynku przy ul. Dgbrowskiego
16. Wejscia do budynku Urzedu Gminy zabezpieczone s zamkami drzwiowymi
bezklasowymi oraz systemem alarmowym. Poszczegdlne pokoje, w ktérych odbywa sie
przetwarzanie danych i ich sktadowanie s3 wyposazone w niezalezne zamki, zamykane
podczas nieobecnosci pracownika. Wykaz oséb posiadajgcych klucze do pomieszczen Urzedu
Gminy odnotowuje sie w Rejestrze kluczy Urzedu Gminy, ktory prowadzi Sekretarz Gminy.
Pozostawienie kluczy w zamkach, gdzie przetwarzane sg dane osobowe jest niedopuszczalne

(takze podczas pobytu pracownika w pokoju).

Zabezpieczenie zbiorow przetwarzanych tradycyjnie
1. Zbiory danych przetwarzane tradycyjnie (recznie, w kartotekach), po godzinach
pracy powinny by¢ przechowywane w szafach zamknietych na klucz. W przypadku

przetwarzania danych, w tym danych osobowych w pomieszczeniu, w ktérym przebywaé
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mogg osoby nieupowaznione do przetwarzania takich danych (np. interesanci albo
pracownicy) powinny byé przeprowadzone w taki sposdb, aby osoby nieupowaznione nie

miaty wgladu do danych.

Zabezpieczenie zbioréw przetwarzanych cyfrowo

1. Stanowiska komputerowe w pomieszczeniach, gdzie przebywa¢ mogg osoby
nieupowaznione do przetwarzania danych — w tym danych osobowych (np. interesanci lub
inni pracownicy Urzedu), winny byé umieszczone w sposdb, ktéry uniemozliwi takim osobom
wglad do tych danych.
Na wszystkich komputerach, wymagana jest ochrona antywirusowa. Ponadto te, na ktérych
realizowane jest przetwarzanie danych wyposazone powinny by¢ w zasilanie awaryjne
umozliwiajgce bezpieczne zakoniczenie operacji na danych i zamkniecie systemu — zgodnie z
Instrukcjg Zarzadzania Systemem Informatycznym.
Kazdy uzytkownik systemu komputerowego korzysta, w celu dostepu do danych, ze
stworzonego wedtug okreslonych zasad konta, o odpowiednich uprawnieniach dostepu do
zasobow tegoz systemu do petnionych obowigzkéw. Dostep do konta mozliwy jest po
podaniu prawidtowej pary — unikalnej nazwy uzytkownika i hasta o dtugosci min. 8 znakow i
terminie waznosci.
W celu zabezpieczenia danych stosowane winny by¢ systemy spetniajgce odpowiednie
normy i zalecenia. Wymaga sie, by w miejscu styku sieci komputerowej urzedu z siecig
publiczng zastosowane byty odpowiednie mechanizmy logiczne lub fizyczne, zapewniajgce
separacje zasobdw informacyjnych Urzedu Gminy, uniemozliwiajgce dostep o0séb
nieupowaznionych z zewnatrz do jej zasobdw, a takie pozwalajgce na kontrole
przeptywajgcych danych. W systemie wykonywane powinny by¢ kopie zapasowe a ich
no$niki przechowywane w bezpiecznym miejscu. Nosniki danych uzywane w procesie
przetwarzania danych, ktére przestajg petnié¢ swojg funkcje zostajg fizycznie zniszczone, beda
poddane procesowi ,czyszczenia” wedfug okreslonej procedury uniemozliwiajgcej ich
ponowne odczytanie (szczegétowe wytyczne dotyczace procedur, nosnikéw danych,
zabezpieczen, haset ich tworzenia i przetwarzania danych osobowych w systemach

cyfrowych okreslone zostaty w Instrukcji Zarzgdzania Systemem Informatycznym).
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Przebywanie na terenie Urzedu Gminy Miasteczko Krajenskie

1. Pracownikom wolno przebywac¢ na terenie Urzedu Gminy tylko w wyznaczonych
godzinach pracy, a po nich jedynie po zawiadomieniu i uzyskaniu zgody bezposredniego
przetozonego. Przebywanie w Urzedzie Gminy w dni wolne od pracy mozliwe jest jedynie po

uzyskaniu zgody Wéjta.

Dostep do zasobow i ustug informatycznych

1. Zasoby informatyczne Urzedu Gminy stuzg do realizowania dziatan stuzbowych i nie
moga by¢ wykorzystywane w celach prywatnych.
Dostep do zasobdw i ustug informatycznych przydzielany jest wytgcznie na podstawie
formalnej $ciezki wnioskowania zdefiniowanej w ,procedurze nadawania uprawnien”.
Zabrania sie ingerowania zaréwno w sprzet komputerowy jak i w jego konfiguracjach celem
zmiany uprawnien z pominieciem ww. procedury. Przydzielanie dostepu do zasobdéw i ustug
informatycznych (w tym podtaczanie , obcych” urzadzen do sieci) nalezagcych do Urzedu
Gminy osobom nie bedacych pracownikami Urzedu Gminy Miasteczko Krajeriskie, moze
odbywac¢ sie wylgcznie za zgodg Administratora Bezpieczenstwa Informacji lub
Administratora Systemu Informatycznego.

Hasta
Kazdy uzytkownik , ktéry ma dostep do systemoéw informatycznych, posiada unikalng nazwe
(login) uzytkownika i osobiste hasto.
Uzytkownik hasta:
- zobowigzany jest uwierzytelnia¢ sie w systemie informatycznym wytgcznie na podstawie
wiasnego loginu i hasta (za wyjatkiem hasta poczgtkowego),
- odpowiedzialny jest za wykorzystywanie swojego loginu i hasta oraz za wszystkie czynnosci
wykonane przy uzyciu swojego hasta i loginu,
- w zadnym wypadku nie mozna ujawnia¢ swojego hasta komukolwiek, wtgcznie ze stuzbami

informatycznymi, przetozonym czy wspdtpracownikom.
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Hasto dostepu nie moze by¢ przechowywane w formie mozliwej do odczytania, tj. zapisane
w plikach tekstem jawnym, skryptach i makrach, w pamieci przegladarek internetowych,
zapisane na kartkach w miejscach, do ktérych majg dostep osoby nieupowaznione.

Szczegdtowe wymogi dotyczace hasta, zasady zabezpieczenia, uzyskania hasta oraz sposoéb
postepowania z hastem zostaty opisane w ,,Instrukcji Zarzadzania Systemem Informatycznym

w § 5.

Ochrona przed szkodliwym oprogramowaniem

Na wszystkich stacjach roboczych wykorzystywanych w Urzedzie Gminy zainstalowane jest
oprogramowanie antywirusowe. Ingerencja w ustawienia ww. oprogramowania (w
szczegolnosci jego wytgczanie lub usuwanie) jest surowo zabroniona.

Kazdy pracownik Urzedu Gminy Miasteczko Krajeriskie w przypadku wykrycia szkodliwego
oprogramowania na stacji roboczej (lub podejrzenia o zajsciu takiego zdarzenia), ma
obowigzek bezwzglednie poinformowaé o tym fakcie Administratora Systemu
Informatycznego i postepowac zgodnie z otrzymanymi instrukcjami.

Wykorzystywanie jakichkolwiek prywatnych elektronicznych (nosniki optyczne, pendrive,

przenosne dyski twarde, itd.) jest zabronione.

Zasada legalnosci

Uzytkowanie na terenie Urzedu Gminy Miasteczko Krajenskie oraz z wykorzystaniem
zasoboéw Urzedu programow niezgodnie z zasadami licencji jest zabronione. Uzytkowanie lub
powielanie wszelkich nagran muzycznych, filméw) oraz innych dziet podlegajgcych prawom
autorskim, nie bedgcych wtasnosciag Urzedu Gminy Miasteczko Krajeniskie jest zabronione.
Dotyczy to takie prywatnych nagran muzycznych i filméw nabytych legalnie przez
pracownikéw, ktérych uzywanie na terenie Urzedu lub z uzyciem zasobdéw Urzedu stanowi
naruszenie ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz. U. z
2006 r. Nr 90, poz. 631 ze zm.).

Zawartos¢ stacji roboczych podlega okresowym przeglagdom - fakt zidentyfikowania

nielegalnych tresci zgtaszany jest przetozonym oraz stanowi incydent bezpieczenstwa.
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Zasady przekazywania informacji

Wszyscy pracownicy sg zobowigzani do zachowania odpowiedniej dbatosci o bezpieczeristwo
przesytanych informacji. W szczegdlnosci dotyczy to informacji wysytanych do organizacji i
0s0b spoza struktur Urzedu Gminy.

Przy przesytaniu informacji przy wykorzystaniu poczty elektronicznej, tradycyjnej, urzadzen
faksujgcych oraz telefonéw obowigzujg nastepujgce zasady:

- nalezy przestrzega¢ drogi stuzbowej w wysytaniu korespondencji, jesli taka zostata
zdefiniowana,

- zabronione jest wykorzystywanie poczty Urzedu Gminy do celdw prywatnych i
komercyjnych niezwigzanych z realizacjg dziatan stuzbowych,

- nalezy upewnic sie, ze podany zostat prawidtowy adres odbiorcy informacji,

- nalezy zapewni¢ , aby wykorzystywane do przesytania informacji urzadzenie faksujgce nie
przechowuje tresci przesytki w swojej pamieci,

- nie pozostawia wrazliwych informacji na urzadzeniach typu automatyczna sekretarka.

Zasady bezpiecznego uzytkowania laptopow

Laptopy podlegajg tym samym regutom ochrony jak komputery stacjonarne, ponadto
podlegajg dodatkowej ochronie prawnej ze wzgledu na traktowanie ich jako baza danych, a
szczegolnie:

- powinny byé zabezpieczone fizycznie podczas uzytkowania, transportu oraz
przechowywania przed dostepem oséb nieuprawnionych i kradziezy (np. specjalna torba,
zabezpieczenie przed kradziezg, nie pozostawianie w widocznym miejscu ).

- w trakcie pracy poza terenem kontrolowanym przez Urzad nalezy zadbaé, aby informacje

nie byty dostepne dla oséb postronnych.
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Ogodlne reguty zabezpieczen systemu teleinformatycznego

W zakresie ochrony informacji oraz przyjmowania Klientéow w Urzedzie Gminy
obowigzujg nastepujgce zasady bezpiecznej pracy:

- zasada czystego biurka - dokumenty papierowe i no$niki komputerowe, kiedy nie sg
uzywane przechowuje sie w specjalnych segregatorach, teczkach, szafach, szczegélnie poza
godzinami pracy, pracownik zobowigzany jest do przechowywania wszystkich dokumentow
w szafkach zamykanych na klucz,

- zasada czystego ekranu — w przypadku opuszczania stanowiska pracy, nalezy
zablokowac stacje roboczg o mile to mozliwe, monitor powinien byé ustawiony w taki
sposob, aby osoby postronne nie miaty mozliwosci wgladu do przetwarzanych aktualnie
informacji, wygaszacze ekranu w stacjach roboczych zostaty ustawione na 10 minut,

- zasada odbioru wydrukéw z drukarki — wszelkie wydruki zawierajgce dane osobowe
klientow, pracownikéw, informacje o Urzedzie Gminy zabierane sg natychmiast z drukarki po
zakonczeniu drukowania,

- zasada zamykania pomieszczen — ostatni pracownik opuszczajgcy pomieszczenie
zobowigzany jest do zamkniecia okien oraz drzwi zewnetrznych na klucz. Bezwzglednie
zakazuje sie pozostawiania klucza w zamku po zewnetrznej stronie drzwi,

- zasada poufnosci rozméw — w przypadku rozméw (réowniez telefonicznych)
dotyczacych zadan zwigzanych z realizacjg zadan Urzedu Gminy, prowadzonych zarowno w
siedzibie Urzedu jak i poza obszarem Urzedu, nalezy zadbaé aby rozmowy byty prowadzone
w obecnosci oséb nieupowaznionych do otrzymania informacji,

- zasada nadzorowania Klientéw/gosci — Klienci przyjmowani s3 w pomieszczeniach
pracy tylko i wytgcznie pod nadzorem pracownikdéw Urzedu Gminy. Pracownik opiekujgcy sie
osobg trzecig zobowigzany jest do nie pozostawiania jej bez nadzoru w przypadku, gdy
istnieje mozliwo$¢é spowodowania przedniego incydentu (np. nieuprawnionego dostepu do

informacji).

3. Kierownicy komodrek organizacyjnych i samodzielne stanowiska pracy obowigzani
sg zastosowac s$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych

danych osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrong, a w
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szczegblnosci  powinni  zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem

ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§ 16. Administrator Danych Osobowych moze powota¢ Administratora
Bezpieczenstwa Informacji, nadzorujgcego przestrzeganie zasad ochrony. Prowadzi on
dokumentacje opisujacg sposéb przetwarzania danych oraz srodkéw technicznych

i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.

§ 17.1. Administrator Bezpieczernstwa Informacji wykonuje wszystkie prace niezbedne
do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.

2. Administrator Bezpieczenistwa Informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich srodkéw i metod kontroli dostepu, tak by wytgcznie uprawniony
uzytkownik miat dostep do systemow informatycznych i tradycyjnych.

3. Administrator Bezpieczenstwa Informacji posiada biezgcg liste o0séb
upowaznionych do przetwarzania danych osobowych.

4. Szczegotowy  zakres odpowiedzialnosci i obowigzkéw  Administratora

Bezpieczenstwa Informacji jest nastepujacy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust.
1i 2, oraz przestrzegania zasad w niej okreslonych,

/administrator danych jest zobowigzany zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochronq ,a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmianqg , utratq, uszkodzeniem Ilub
zniszczeniem/.
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c) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych (szkolenia);

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajagcego nazwe zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2—4ai 7.
3) nadzoruje bezpieczenstwo systemdéw informatycznych i tradycyjnych;
4) nadzoruje przestrzeganie przez wszystkich uzytkownikéw stosowanie obowigzujgcych
procedur;
5) weryfikuje liste autoryzowanych uzytkownikow systeméw informatycznych;
6) doradza uzytkownikom w zakresie bezpieczenistwa;
7) dba, aby uzytkownicy majgcy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowigzujgcych regulacji bezpieczenstwa;
8) prowadzi kontrole w zakresie bezpieczenstwa;
9) prowadzi postepowanie wyjasniajagce w przypadku naruszenia ochrony danych
osobowych,
10) przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych,
11) prowadzi rejestr zbioréw danych osobowych przetwarzanych przez administratora

danych.

§ 18.1. Administrator Danych Osobowych wyznacza Administratora Systemu
Informatycznego (ASI), ktéry posiada najwyzsze uprawnienia w systemie informatycznym.
Tylko ASI jest osobg uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany
do zapewnienia, poprzez zastosowanie odpowiednich srodkéw i metod kontroli dostepu, w
taki sposdb, ze wytgcznie uprawniony uzytkownik ma dostep do systemoéw informatycznych.

3. Szczegbétowy  zakres odpowiedzialnosci i  obowigzkdw  Administratora

Systemu Informatycznego jest nastepujacy:
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1) zarzadza systemem informatycznym, w ktédrym przetwarzane sy dane osobowe,
postugujgc sie hastem dostepu do wszystkich stacji roboczych i zasobdéw pamieci
systemu, z uprawnieniami administratora,

2) zapewnia statg sprawnosc¢ urzadzen majacych wptyw na bezpieczenstwo danych;

3) odpowiada za bezpieczenstwo systemu informatycznego;

4) zobowigzuje i na biezgco kontroluje stosowanie sie uzytkownikéw do obowigzujgcych
procedur;

5) utrzymuje i aktualizuje liste autoryzowanych uzytkownikéw systemu informatycznego;

6) zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbioréw
i ich zaleznosci;

7) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa informatycznego,

8) przydziela kazdemu uzytkownikowi danych indywidualne konto w systemie
informatycznym Urzedu, stosowne do wyznaczonego przez Administratora Danych
Osobowych zakresu obowigzkéw, na jego polecenie prowadzi ewentualne
modyfikacje uprawnien zgodnie z nadaniem ich przez Administratora Danych
Osobowych,

9) rejestruje w systemie informatycznym Urzedu poszczegdlnych uzytkownikéw danych,
umozliwiajgc im dostep do wyznaczonych kont za pomocg identyfikatoréw, a takze ich
wyrejestrowuje, na polecenie Administratora Danych Osobowych, blokuje sciezke
dostepu do konta,

10) wprowadza zmiany uprawnien w systemach informatycznych na czas nieobecnosci
pracownika zgodnie z wytycznymi ABI oraz planem zastepstw,

11) prowadzi nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisywane sg dane osobowe;

12) wykonuje kopie awaryjne/archiwalne /oraz nadzoruje ich przechowywanie;

13) wprowadza i nadzoruje mechanizmy autoryzacji.

§ 19. Kierownik komorki organizacyjnej oraz pracownicy na samodzielnych
stanowiskach odpowiadajg za przestrzeganie ustawy o ochronie danych oraz przepisow

wewnetrznych na poszczegdlnych stanowiskach, a w szczegélnosci:
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1) kontrolujg sposéb zabezpieczenia zbioréw danych osobowych przez pracownikéw,

2) kontrolujg sposdb realizacji obowigzku udzielania informacji o jakich mowa w ustawie,

3) zgtaszajg ABI planowang rejestracje nowych zbioréw oraz przygotowuje wniosek w tej
sprawie,

4) wnioskuje o nadanie upowaznien do przetwarzania danych osobowych pracownikom,

5) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie Gminy

Miasteczko Krajenskie.

§ 20. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji roboczej. Jest
odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za realizacje
i utrzymanie niezbednych warunkéw bezpieczedstwa, w szczegdlnosci do przestrzegania

procedur dostepu do systemu i ochrony danych osobowych.

Rozdziat Il
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 21. Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych
poszczegdlnych komdrek organizacyjnych jednostki organizacyjnej w postaci dokumentéw
papierowych i w systemie informatycznym, w ktédrym stosowane sg pakiety biurowe lub

wyspecjalizowane aplikacje (programy).

2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych

danych stanowi zatgcznik Nr 4 do polityki bezpieczenstwa.
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§ 22.Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach,
w Urzedzie Gminy Miasteczko Krajenskie wyrdznia sie dwie kategorie danych:

1) dane osobowe zwykte - wszelkie dane (informacje) dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach
danych osobowych.

2) dane osobowe szczegdlnie chronione — zgodnie z art.27 ust.l  ustawy
o ochronie danych osobowych (art. 27 ust. 1) wszelkie dane (informacje)
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne, przynaleznos¢ partyjng lub zwigzkowa, jak rowniez informacje o stanie
zdrowia, kodzie genetycznym, natogach Ilub zyciu seksualnym oraz dane
dotyczace skazania osoby, orzeczed o ukaraniu i mandatéw karnych, a takze

innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

§ 23. Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z
uwagi na gromadzone kategorie zbioréw danych osobowych istnieje obowigzek
zgtoszenia do rejestracji tych zbioréw Generalnemu Inspektorowi Ochrony Danych

Osobowych z wyjgtkiem przypadkéw, o ktdrych mowa w art. 43 ust. 1i 1a tejze ustawy.

Rozdziat V
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Przetwarzanie i gromadzenie danych osobowych w systemach informatycznych jest
dopuszczalne pod warunkiem :

- spetnienia szczegétowych zalecen dotyczacych systeméw informatycznych
opisanych w niniejszej Polityce,

- posiadania przez systemy informatyczne mechanizmoéw pozwalajgcych na realizacje
procesow zabezpieczenia danych oraz danych osobowych opisanych w niniejszej polityce,

Dane osobowe przetwarzane w systemie informatycznym i przesytane za
posrednictwem sieci informatycznych powinny by¢ zabezpieczone przy uzyciu mechanizméw

kryptograficznych.
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Wszelkiego rodzaju nosniki danych osobowych, ktore sg przekazywane osobom lub
podmiotom nieupowaznionym do otrzymania tych danych lub tez gdy istnieje
podejrzenie, ze mogtyby one znalez¢ sie w rekach oséb nie nieupowaznionych do
otrzymania danych ( np. w procesie likwidacji), pozbawia sie danych lub tez
doprowadza sie do stanu uniemozliwiajgcego ich odczytanie.

Za pozbawienie zapisu odpowiada osoba przekazujgca nos$nik lub odpowiadajgca za
realizacje zadan, w wyniku, ktérych nos$nik moze sta¢ sie dostepny dla oséb
nieupowaznionych do otrzymania danych osobowych.

W razie gdy przekazanie nosnika osobie nie bedgcej pracownikiem Urzedu jest
zwigzane z jego naprawg lub konserwacji albo naprawa lub konserwacjg urzadzenia,
dopuszczalne jest pozostawienie zapisanych danych pod warunkiem sprawowania
nadzoru przez Administratora Systemu Informatycznego w trakcie trwania naprawy lub
konserwacji.

Dane, w tym dane osobowe s3 zabezpieczane przez tworzenie kopii awaryjnych. Za
poprawny przebieg procesu tworzenia kopii awaryjny, jak réwniez za bezpieczne
sktadowanie kopii i ich udostepnianie odpowiada Administrator Systemoéw
Informatycznych. Za sktadowanie informacji w sposdéb umozliwiajgcy wykonanie kopii,
w szczegdlnosci na centralnych serwerach odpowiada ASI.

Za sporzadzenie szczegdétowych wytycznych w zakresie zabezpieczenia nosnikow
danych osobowych odpowiada ASI.

§ 24.1. Obieg dokumentow zawierajgcych dane osobowe, pomiedzy komérkami
organizacyjnymi jednostki , winien sie odbywaé w sposéb zapewniajgcy petng ochrone
przed ujawnieniem zawartych w tych dokumentach danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza sieé
lokalng jednostki odbywa sie w relacji jednostka organizacyjna - mieszkancy, przedsiebiorcy,
kontrahenci, zaktad ubezpieczenn spotecznych, urzad skarbowy, banki, Narodowy
Fundusz Ochrony Zdrowia, urzad wojewddzki, urzad marszatkowski inne jednostki

administracji samorzgdowej i rzgdowej.
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3. Zabronione jest jednoczesne podtgczanie komputeréw do sieci wewnetrznej
Urzedu Gminy Miasteczko Krajenskie sieci zewnetrznych ( Plus , Era , Orange , Play,

pozostate sieci komérkowe, WiFi , WiMAX itp.).

Rozdziat VI
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

§ 25.1. Dostep do danych wprowadzonych przez uzytkownikdéw systemow
informatycznych maja jedynie upowaznione osoby oraz Administrator Systemu
Informatycznego zapewniajgcy jego prawidtowg eksploatacje.

2. Pomieszczenia, w ktérych przetwarza sie dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostepem osdb nieuprawnionych, to znaczy posiada¢ odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz byc
wyposazone w srodki ochrony ppoz.

3. W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny by¢ ustawione w taki sposéb by uniemozliwi¢ tym osobom
wglad w dane osobowe.

4. Dokumenty i nosniki informacji, zawierajgce dane osobowe powinny by¢
zabezpieczone przed dostepem 0sdb nieupowaznionych do przetwarzania danych. Jesli nie
sg aktualnie uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych

do tego celu urzadzeniach biurowych, posiadajgcych odpowiednie zabezpieczenia.

Rozdziat VII
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 26.1. Na wniosek osoby, ktorej dane dotyczg, ADO jest obowigzany, w terminie 30
dni, poinformowac o przystugujacych jej prawach, a zwtaszcza wskaza¢ w formie zrozumiatej

odnosnie danych osobowych jej dotyczacych:
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jakie dane osobowe zawiera zbior,

w jaki sposdb zebrano dane,

w jakim celu i zakresie dane sg przetwarzane,

w jakim zakresie oraz komu dane zostaty udostepnione.

2. Na wniosek osoby, ktérej dane dotycza, informacji, o ktédrych mowa w ust. 1,

udziela sie na pismie.

§ 27.1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej

dotyczg, zawartych w zbiorach danych, a zwtaszcza prawo do:

1)

2)

3)

4)
5)

6)

7)

8)

uzyskania wyczerpujgcej informacji, czy taki zbiér istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

uzyskania informacji, od kiedy przetwarza siew zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

uzyskania informacji o zrédle, z ktérego pochodzg dane jej dotyczace,

uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcdw, ktérym dane te sg udostepniane,

zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo s3 juz
zbedne do realizacji celu, dla ktérego zostaty zebrane

prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne
do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktérej dane dotyczg,

whniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw administratora

danych, a przetwarzanie danych nie narusza praw i wolnos$ci osoby, ktérej dane
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dotyczg, gdy administrator danych zamierza je przetwarzaé w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych

9) whniesienia do administratora danych zgdania ponownego, indywidualnego rozpatrzenia
sprawy rozstrzygnietej z naruszeniem zakazu ostatecznego rozstrzygniecia
indywidualnej sprawy, gdy tres¢ byta wytacznie wynikiem operacji na danych
osobowych prowadzonych w systemie informatycznym.
2. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa

w ust. 1 pkt 1 - 5, nie czesciej niz raz na 6 miesiecy.

§ 28.1. W razie wykazania przez osobe, ktérej dane osobowe dotyczg, ze sg one
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg
zbedne do realizacji celu, dla ktérego zostaty zebrane, administrator danych jest obowigzany,
bez zbednej zwitoki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru,
chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajg odrebne ustawy.

2. Kazda z osdb zatrudnionych przy przetwarzaniu danych w razie powziecia takiej

wiadomosci ma obowigzek o wystgpieniu osoby, ktérej dane dotyczg, poinformowaé ABI.

§ 29.1. Do udostepniania posiadanych w zbiorze danych osobowych
upowazniony jest kierownik jednostki lub pracownik posiadajagcy wymagane prawem
upowaznienie.

2. W przypadku udostepniania danych osobowych w celach innych niz wytgczenie do
zbioru, administrator danych udostepnia posiadane w zbiorze dane osobom

lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 30.1. Powierzenie przetwarzania danych osobowych innemu podmiotowi
moze nastgpi¢ wytgcznie w drodze umowy zawartej w formie pisemnej przez ADO

z uwzglednieniem wymagan okre$lonych w art.31ust.1 tejze ustawy.
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Rozdziat VIII
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 31.1. Uzytkownicy systemu zobowigzani sg stosowaé odpowiednie S$rodki
bezpieczenstwa W pomieszczeniach, w ktérych zainstalowano sprzet systemu

informatycznego by nie spowodowac jego uszkodzenia.

§ 32.1. Wszyscy uzytkownicy systemu muszg stosowac sie do obowigzujacych
procedur bezpieczenstwa.

2. Hasto podlega szczegdlnej ochronie. Uzytkownik ma obowigzek tworzenia haset.
W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto w porozumieniu

z Administratorem Systemu Informatycznego.

Rozdziat IX
BEZPIECZENSTWO FIZYCZNE

§ 33.1 Dane osobowe, ktére sg przedmiotem przetwarzania zgodnie z przepisami
ustawy o ochronie danych osobowych, gromadzone i przechowywane sg w serwerach iw
postaci tradycyjne;j .

2. Srodki bezpieczenstwa fizycznego sg konieczne dla zapobiegania niepowotanemu
dostepowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostepu do

zasobdéw oraz w celu zabezpieczenia sprzetu teleinformatycznego.

§ 34.1. Obszar systemow informatycznych w Urzedzie Gminy Miasteczko Krajeriskie
obejmuje wszystkie pomieszczenia w nastepujgcym budynku: budynek Urzedu Gminy przy
ul. Dgbrowskiego 16 w Miasteczku Krajenskim,

§ 35. Pomieszczenia, w ktérych znajdujg sie systemy informacji winny by¢:

1) wyposazone w szafy ,meble biurowe zamykane na klucz umozliwiajgce

przechowywanie dokumentéw,
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2) zamkniete, jesli nikt w nich nie przebywa.

§ 36. Instalacja urzadzen systemu i sieci teleinformatycznej odbywa sie za wiedza
i pod kontrolg kierownika komorki organizacyjnej, ktéry jest rdwniez odpowiedzialny za
warunki wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia

kazdego urzadzenia.

Dziat X
BEZPIECZENSTWO SPRZETU | OPROGRAMOWANIA

§ 37. Sprzet i oprogramowanie, indywidualnie lub tgcznie majg S$cisty zwigzek
z bezpieczernstwem systemu i sieci teleinformatycznej. Dlatego, powinny by¢ Sscisle

przestrzegane procedury bezpieczenstwa odnoszgce sie do tych elementéw.

§ 38. Siec teleinformatyczna jest organizacyjnym i technicznym potgczeniem systeméw
teleinformatycznych wraz z tgczgcymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej

bez wiedzy kierownika komadrki organizacyjne;.

§ 39. Zabrania sie na korzystanie z jakiegokolwiek nowego oprogramowania

bez zgody Administratora Systemu Informatycznego.

§ 40.1. Dostep do zbiorow danych osobowych znajdujgcych sie na serwerach
nastepuje po wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajgcej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.

3. W przypadku podejrzenia, iz wiadomosci o sposobie dostepu do elektronicznej
bazy danych uzyskata osoba do tego niepowotana, osoba przetwarzajgca dane w

porozumieniu z ASI powinna dokonac¢ zmiany hasta.
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§ 41.1. Elektroniczne bazy danych osobowych sg archiwizowane.

2. Kopie sg wykonywane na no$nikach magnetycznych.

§ 42. Uzywanie oprogramowania prywatnego w sieci jest zabronione. Na stacjach

roboczych powinno by¢ zainstalowane jedynie niezbedne oprogramowanie.

Rozdziat XI
KONSERWACIJE | NAPRAWY

§ 43. Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegac
rutynowym czynnosciom konserwacyjnym oraz przeglagdom wykonywanym przez
uprawnione osoby.

§ 44.1. Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera
systemu informatycznego odpowiedzialny jest Administrator Systemu Informatycznego.
Konserwacja oprogramowania obejmuje takze jego aktualizacje.

2. Za konserwacje oprogramowania stanowisk roboczych odpowiedzialny jest
kierownik komorki organizacyjnej. Wszelkie aktualizacje oprogramowania powinny by¢é
uzgadniane z Administratorem Systemu Informatycznego.

§ 45. Administrator Systemu Informatycznego przed rozpoczeciem naprawy urzgdzenia
przez zewnetrzne firmy sprawdza, czy spetnione sg nastepujgce wymagania:

1) w przypadku awarii serwera i koniecznosci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajgce dane osobowe powinny byé wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujgcym sie w
strefie o ograniczonym dostepie;

2) w przypadku uszkodzenia nosnika magnetycznego zawierajagcego dane osobowe

nalezy komisyjnie dokonac¢ jego zniszczenia.
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Dziat XII
PLANY AWARYIJNE | ZAPOBIEGAWCZE

§ 46. Serwer systemu oraz poszczegdlne stacje robocze (opcjonalnie) powinny by¢
zabezpieczone urzadzeniami podtrzymujgcymi zasilanie (UPS), co umozliwi funkcjonowanie
systemu w przypadku awarii zasilania.

§ 47. W celu zabezpieczenia ciggtosci pracy, informacja przechowywana i przetwarzana
w systemie podlega codziennej, przyrostowej archiwizacji (opcjonalnie) oraz petnej
archiwizacji przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne danych
sg wykonywane na nosnikach magnetooptycznych, i przechowywane sg przez Administratora
Systemu Informatycznego. Uzycie kopii zapasowych nastepuje na polecenie Administratora

Systemu Informatycznego w przypadku odtwarzania systemu po awarii.

Rozdziat XIII
POLITYKA ANTYWIRUSOWA
§ 48. 1. Wszystkie serwery i komputery sg sprawdzane przy uzyciu oprogramowania
do wykrywania i usuwania wiruséw komputerowych.
2. W zakresie ochrony antywirusowej wprowadza sie nastepujace zalecenia:
1) nie nalezy uzywac oprogramowania na stacji roboczej innego niz zaleca Administrator
Systemu Informatycznego;
2) przed uzyciem nos$nika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.
2. W przypadku jakichkolwiek watpliwosci odnosnie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$é catego dysku twardego programem antywirusowym. W przypadku

dalszych niejasnosci nalezy kontaktowac sie z administratorem sieci lokalnej.
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Rozdziat XIV
PRZEPISY KONCOWE

§ 49. Za naruszenie obowigzkéw wynikajgcych z niniejszej Polityki Bezpieczenstwa

oraz przepisow ustawy o ochronie danych osobowych moze by¢ uznane za ciezkie naruszenie

obowigzkéw pracowniczych, podlegajgce sankcjom dyscyplinarnym oraz sankcjom karnym

w szczegolnosci wynikajgcym z przepisdw tejze ustawy.

Art.49.1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktdrych nie jest uprawniony , podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2;

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglqdy polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowgq, partyjng lub zwigzkowq, danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

Art. 51. 1. Kto administrujgc zbiorem danych lub bedgc obowigzany do
ochrony danych osobowych udostepnia je lub umozliwia dostep do nich
osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.

Art. 52. Kto administrujgc danymi narusza chocby nieumysinie obowigzek
zabezpieczenia ich przed zabraniem przez ~osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.
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e Art. 53. Kto bedgc do tego obowigzany nie zgfasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

e Art. 54. Kto administrujgc zbiorem danych nie dopetnia obowigzku
poinformowania osoby, ktdrej dane dotyczq, o jej prawach lub przekazania tej
osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w
niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

e Art. 52. Kto administrujgc danymi narusza chocby nieumysinie obowiqgzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

e Art. 53. Kto bedgc do tego obowigzany nie zgtasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

e Art. 54. Kto administrujgc zbiorem danych nie dopetnia obowigzku
poinformowania osoby, ktdrej dane dotyczq, o jej prawach lub przekazania tej
osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w
niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

§ 50. W sprawach nie uregulowanych w niniejszej Polityce Bezpieczenstwa Informacji
majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z 2014 r. poz. 1182, z pdzn. zm.) oraz rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z

2004 r. Nr 100, poz. 1024).
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