Załącznik nr 6

do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych

SPOSÓB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIAŁALNOŚCIĄ OPROGRAMOWANIA, O KTÓRYM MOWA
W PKT III PPKT 1 ZAŁĄCZNIKA DO ROZPORZĄDZENIA

1. System informatyczny jest chroniony przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu.
2. W przypadku, gdy oprogramowanie pracuje na wydzielonym stanowisku nie podłączonym do sieci zewnętrznej, żadne dane nie mogą zostać przekazane na zewnątrz pod warunkiem zapewnienia właściwych procedur dostępu do komputera. Z komputera można pobrać dane tylko w przypadku jego połączenia z siecią komputerową lub przy użyciu urządzeń wejścia-wyjścia takich jak stacje dysków, nagrywarki CD/DVD, porty USB. W przypadku próby pobrania danych przy użyciu urządzeń zewnętrznych niezbędny jest bezpośredni dostęp osoby nieuprawnionej do komputera, co jest wyeliminowane procedurą dostępu do stanowiska komputerowego. W celu ochrony danych przed ich uszkodzeniem zakazane jest instalowanie nielicencjonowanego oprogramowania oraz pochodzącego z niesprawdzonych źródeł. System komputerowy dodatkowo zabezpieczony jest poprzez systematycznie aktualizowane oprogramowanie antywirusowe.

3. W przypadku podłączenia stacji roboczej do sieci komputerowej oprogramowanie, które chciałoby uzyskać dostęp do systemu informatycznego może tego dokonać za pośrednictwem owej sieci bez użycia urządzeń wejścia-wyjścia. Wrogie oprogramowanie typu np. „koń trojański” może po zainstalowaniu na komputerze lokalnym próbować wysłać dane z dysku do innego komputera. W tym przypadku zachowane są minimum te same zabezpieczenia, co w przypadku stanowisk wydzielonych, ze szczególnym uwzględnieniem bieżącej aktualizacji programu antywirusowego, systemu i aplikacji.
4. Nie należy udostępniać zasobów komputera lokalnego w sieci, gdyż stanowi to kolejne potencjalne zagrożenie dla komputera i zasobów.
5. W przypadku, gdy sieć lokalna dołączona jest do sieci publicznej, stosuje się wszystkie wymienione zabezpieczenia odseparowując jednocześnie stosownym zabezpieczeniem logicznym lub fizycznym możliwość transmisji danych z sieci lokalnej do sieci publicznej.

6. Obszar systemu informatycznego, który najbardziej narażony jest na ingerencję wirusów komputerowych tworzą stacje robocze Urzędu, do których szkodliwe oprogramowanie może przedostać się ze strony WWW, nośników danych USB, FDD, CD-R, DVD-R lub za pośrednictwem poczty elektronicznej.

7. Dla zminimalizowania skutków zainstalowania się szkodliwego oprogramowania zostały ograniczone uprawnienia użytkowników na stacjach roboczych. Sieć Urzędu, serwery, stacje robocze zostały zabezpieczona programem antywirusowym ESET NOD32 dla Microsoft Windows. Na serwerze poczty ochrona antywirusowa wzmocniona jest filtrem antyspamowym.
8. Stosuje się uaktualnienia użytkowanego oprogramowania systemowego tak, aby były zainstalowane wszystkie poprawki dostarczane przez ich producentów.

9. Prowadzona jest codzienna automatyczna aktualizacja definicji wirusów.
10. Każdy użytkownik sieci komputerowej Urzędu został poinformowany o postępowaniu w przypadku sygnalizowania przez oprogramowanie zabezpieczające o wykryciu wirusa.

11. W przypadku zidentyfikowania określonego typu zagrożenia użytkownik powiadamia telefonicznie informatyka Urzędu.

WÓJT

(-) mgr Karol Jagodziński

�	Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024)
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